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Abstract— The prompt detection of faults in dynamic systems is essential for the prevention of dangerous operation conditions
and physical damage of the system, which would put at risk valuable resources, vital equipment and human lives. The conven-
tional fault detection methods, however, present difficulties associated to physical space, nonexistence of an accurate mathemati-
cal model of the system and unavailability of data of the system operating under faults, among others. In this work a new method
of Fault Detection in Dynamic Systems without those limitations is proposed. In the proposed approach a Artificial Neural Net-
work using Kohonen maps is used in the unsupervised pattern learning from values of the system operating without faults. The
result of neural network training are used to verify if the behavior learned as normal is keep. The results obtained with the new
method are compared with those obtained with the use of a method based on analytical redundancy, showing that the method is
very promising.
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Resumo— A pronta detecgdo da ocorréncia de falhas em sistemas dindmicos € essencial na prevencao de condigdes de operagao
perigosas e mesmo de avaria fisica do sistema, o que colocaria em risco recursos valiosos, equipamento vital e vidas humanas. Os
métodos convencionais de detecgdo de falhas, porém, esbarram em limitagdes de espago fisico, auséncia de um modelo matema-
tico acurado do sistema e indisponibilidade de dados sobre o comportamento do sistema operando com falhas, entre outros. Nesse
trabalho € proposto um novo método de Detec¢do de Falhas em Sistemas Dinadmicos que ndo apresenta essas limitagdes. Na a-
bordagem proposta uma Rede Neural Artificial usando mapas de Kohonen ¢ empregada na aprendizagem ndo supervisionada de
padrdes, a partir de valores do sistema operando sem falhas. Os pesos dos neurdnios resultantes dos treinamentos da rede neural
sdo utilizados para verificar se o comportamento aprendido como normal se mantém. Os resultados obtidos com o novo método
sdo comparados aos obtidos com a utilizagdo de um método baseado em redundancia analitica, mostrando-se bastante promisso-

res.
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1 Introducao

Em sentido amplo, uma falha pode ser interpretada
como uma mudanga inesperada no comportamento
de um sistema (Sousa et. al., 2000). A pronta detec-
¢ao de tal ocorréncia pode ser essencial para impedir
uma maior deterioragdo do sistema, o que poderia
conduzir as condigdes de operagdo perigosas e mes-
mo a avaria fisica, pondo em risco recursos valiosos,
equipamento vital e vidas humanas.

Processos quimicos, reatores nucleares, sistemas
de transporte coletivo e veiculos aeroespaciais sao
exemplos de sistemas dindmicos onde uma falha ndo
detectada pode conduzir a conseqiiéncias economi-
cas, ambientais e sociais desastrosas (Frisk, 1993;
Sorsa et. al., 1991 e Vemuri et. al., 2001).

Especialmente na area aeroespacial (Patton &
Chen, 1992; Aravena & Chowdhury, 2001; Hush et.
al., 1997; Yairi et. al., 2001 ¢ Wilson et. al., 2002),
uma falha ndo detectada pode conduzir a conseqiién-
cias gravissimas. Uma unica falha pode custar uma
estacdo espacial inteira, uma nave espacial, uma ae-
ronave ou um foguete.

A tendéncia na automag¢do de um ntmero cada
vez maior de sistemas e o crescente aumento da
complexidade desses sistemas, aliados a uma cres-

cente demanda por tolerdncia a falhas, eficiéncia,
confiabilidade e seguranga, tém estimulado muito o
desenvolvimento da area de deteccao de falhas.

Durante as ultimas trés décadas varias aborda-
gens referentes a deteccdo de falhas foram relatadas.
Parte do esforgo nessa area pode ser visto nos traba-
lhos de Angeli e Chatzinikolau (2004), Basseville e
Nikiforov (1993), Chen e Patton (1999), Fenton,
McGinnity e Maguire (2001), Gertler (1998), Patton,
Frank e Clark (1989); (2000) e Vankatasubramanian
el. al. (2003a); (2003b); (2003c).

2 Métodos de Detecciio de Falhas

As primeiras técnicas de detec¢do de falhas basea-
vam-se principalmente em redundancia fisica, ou
seja, na comparagdo de sinais medidos por sensores
redundantes. A partir da década de 70, com os avan-
¢os tecnoldgicos, foi introduzido o paradigma da
redundancia analitica, onde um modelo do sistema é
utilizado para gerar sinais redundantes que sdo com-
parados aos medidos pelos sensores fisicos (Persin
et. al., 2002).

O custo de sensores redundantes e a necessidade
de um modelo muito proximo da realidade, porém
torna essas duas abordagens ineficazes em alguns
casos.



Nos ultimos anos, gragas novamente aos avan-
¢os tecnoldgicos, novos métodos e técnicas sem es-
sas limitagdes véem sendo propostos e estudados,
como por exemplo, o uso de redes Bayesianas cons-
truidas a partir de conhecimento de especialistas
(Lerner el. at., 2000); (Mehranbod, 2002) e o treina-
mento de redes Neurais Artificiais e de redes Bayesi-
anas a partir de dados do sistema operando normal-
mente e na presenca de falhas (Fortuna et. al., 1999;
Jakubek & Strasser, 2002; Hush et. al., 1997; Sorsa
et. al., 1991; Baccarini et. al., 2003; Furtado et. al.
2005; Chien et. al., 2002; Santoso et. al., 1999 e Ri-
ascos et. al., 2005). Em ambos os casos ndo ha ne-
cessidade de espaco adicional para os sensores re-
dundantes nem de um modelo do sistema para a ge-
racdo de sinais redundantes. A limitacdo desses mé-
todos, porém, reside no fato dos mesmos depende-
rem de conhecimento prévio das possiveis falhas e
de suas conseqiiéncias imediatas. Tal informacgdo
nem sempre estd disponivel, especialmente em sis-
temas criticos, como aeronaves, usinas nucleares,
processos quimicos de alto custo, onde muitas vezes
ndo existem dados de nenhuma operagdo com falhas.

Uma alternativa a essa falta de informacao

sobre falhas é a aprendizagem do comportamento
normal do sistema, que pode ser comparada com o
resultado de uma reaprendizagem a partir do sistema
em funcionamento. Divergéncias nos resultados da
aprendizagem sdo indicadores de falha no sistema
(Caminhas et. al., 2001; Mok & Chan, 2005). O
comportamento aprendido como normal pode tam-
bém ser usado para uma verificagdio do comporta-
mento atual do sistema, ao invés da utilizagdo de
uma reaprendizagem (Freitas et. al., 2005; Matsuura
& Yoneyama 2004a; 2004b). Alguns métodos de
aprendizagem e algumas verificagdes sdo porém bas-
tante custosas do ponto de vista de tempo de proces-
samento, o que pode limitar seu uso em sistemas com
constantes de tempo muito rapidas.
Nesse trabalho é proposto um novo método de detec-
¢ao de falhas em sistemas dindmicos, baseado na
criagdo de agrupamentos a partir de dados do sistema
operando normalmente, com o uso de uma rede Neu-
ral Artificial utilizando mapas de Kohonen.
(Duda et. al., 2001; Nascimento Jr. & Yoneyama,
2000).

3 Solucgéao Proposta

Nesse trabalho um novo método de deteccdo de fa-
lhas em sistemas dindmicos, baseado na aprendiza-
gem a partir do sistema operando sem falhas ¢ na
verifica¢do desse comportamento, ¢ apresentado.

Neste método uma rede Neural empregando ma-
pas de Kohonen ¢ treinada a partir dos dados do sis-
tema operando sem falhas. A rede cria agrupamentos
para todos os dados apresentados obtendo os pesos
de seus neuronios.

O emprego dos mapas de Kohonen pode ndo vir
a representar um agrupamento, ou seja, alguns neu-

ronios que compdem a rede podem jamais terem sido
vencedores para todo o conjunto de treinamento e,
portanto, ndo corresponderiam a uma situacao de
operagao normal do sistema.

Para que os vetores de medidas préoximos aos
pesos dos neurdnios que representam comportamento
falho ndo venham a ser confundidos com os neurd-
nios que indicam comportamento normal do sistema,
¢ preciso rotuld-los como sendo de operagdo falha,
ou seja, esses neurdnios serdo representantes de um
agrupamento que simboliza falhas no sistema.

Desse modo, antes de ser verificada a proximi-
dade de um conjunto de medidas ao neurénio vence-
dor, verifica-se se esse neuronio representa um agru-
pamento de falha, um alarme é acionado, sendo veri-
fica-se se a distancia entre o vetor de medidas e o
vetor representado pelos pesos do neurénio € maior
ou menor que o limiar de proximidade.

Para um melhor entendimento desse método de
detecgdo de falhas utilizando mapas de Kohonen, um
exemplo artificial de duas dimensdes sera utilizado.

As duas variaveis do sistema de exemplo sdo x e
y. As Figuras 1, 2 e 3 ilustram a utilizagdo dos mapas
de Kohonen na deteccdo de falhas. Nesse exemplo
foram utilizados 5x5 neur6nios.

Figura 1. Vetores de treinamento e rede de Kohonen obtida, bem
como neuronios validos.

A Figura 1 apresenta a rede de Kohonen apds o
treinamento. Na Figura 1 também sdo mostrados —
em destaque — os neurénios rotulados como validos.
Os segmentos de reta representam as relagdes de
vizinhanga entre os neurdnios da rede de Kohonen.

A Figura 2 apresenta trés pontos que teriam sido
medidos do sistema operando em estado de falha. As
ligagdes entre os neurdnios no mapa de Kohonen e
as circunferéncias de raio igual ao limiar de proximi-
dade foram omitidas por conveniéncia de visualiza-

¢d0. Nesse caso 0 ponto f, seria erroneamente con-

siderado como de operagdo normal, por estar proxi-
mo a um neurdnio rotulado como normal. Ja o ponto

f, seria considerado como indicativo de falha por

estar mais distante que o limiar de proximidade do



neurdnio vencedor. Finalmente, o ponto f; seria

considerado
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Figura 2. Exemplo de vetores de operagdo com falhas fi, f> e f;.

como indicativo de falha por estar mais proximo de
um neurdnio que ndo foi rotulado como normal.
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Figura 3. Exemplo de vetores de operagdo normal n;, n; e n;.

Agora a Figura 3 apresenta trés pontos que teri-
am sido considerados em condi¢des normais de ope-

~ - ny o
rag@o no processo de medicdo. O ponto "'!seria cor-
retamente considerado como normal por estar proxi-
mo a um neurdnio rotulado como normal; ja os pon-

tos "'2e 3 iriam causar falsos alarmes, pois 2 es-
taria mais distante do que o limiar de proximidade do

o . . n . .
neur6nio mais proximo e > seria associado a um
neurdnio nio rotulado como valido.

4 Simulagoes

4.1 Exemplo de Aplicagdo

Para ilustrar a técnica proposta, utilizou-se o servo-
mecanismo de velocidade adotado em Souza et. al.
(2000), Paiva (2003) e Matsuura & Yoneyama
(2004a; 2004b), cuja fungdo de transferéncia entre o
sinal de entrada u e velocidade do eixo do servo y é
dada pela equagéo 1:

Y(s) 5179

G(s) = e 2
U(s) s°+76,4s” +13925+5179

em que [=5.0-10-4kg-m2¢é o momento de inércia da
carga conectada ao eixo do servo (o momento de
inércia do rotor do servo ¢ muito menor que I).

A carga consiste de dois corpos rigidos iguais
interconectados, cada um com momento de inércia
de 0.51. Na simulagdo foram consideradas duas fa-
lhas. A falha 1 é a mesma falha ja utilizadas em tra-
balhos anteriores, que consiste na ruptura da conexdo
entre dois corpos ¢ que ¢ modelada por uma redugéo
abrupta de 50% na inércia da carga. A falha 2 simula
uma ruptura interna da carga, que faz com que a ma-
sas da mesma se concentre em sua periferia, resul-
tando em um incremento de 50% do momento de
inércia. Pode ser interpretada como o oposto da Fa-
lha 1.

Como base de comparacgao foi utilizada a analise
de residuos de um observador de Luenberger, uma
técnica bastante conhecida de redundancia analitica.
Os estados estimados foram usados também na de-
teccao de falhas empregando os mapas de Kohonen.

Em contraste com os trabalhos de Souza et. al.,
(2000) e de Paiva (2003), que utilizavam os mesmo
parametros do observador de estados e nas simula-
¢oes de falhas, nesse trabalho s3o utilizados trés con-
juntos de parametros para o servomecanismo, resul-
tando em uma fungdo de transferéncia nominal ¢
outras duas funcdes de transferéncias que podem ser
chamadas de reais. As trés fun¢des de transferéncia,
que utilizam parametros estimados em medidas reali-
zadas em um mesmo servomecanismo real, sdo utili-
zadas para ilustrar os efeitos de erros de modelagem
no desempenho dos métodos de deteccao de falhas.

O modelo nominal ¢ utilizado em todas as simu-
lagdes e no projeto de um conjunto de observadores
de estados, enquanto que os modelos laboratoriais
sdo utilizados no projeto de outros dois conjuntos de
observadores de estado.

A funcdo de transferéncia do modelo nominal
antes da falha pode ser realizada no espaco de esta-
dos utilizando a representagdo do conjunto de equa-
¢oes 2:

x1 =10x,

x2 =100z, )

x3 =-76,4x, —13,92x, —5,179x, + 5,179
y=x

Quando a Falha 1 ocorre, a expressdo de x; ¢
modificada para:

X3 = —76,4x, —16,48x, —10,36x, +10,361u, (3)

enquanto as outras expressdes em (2) mantém-se
inalteradas.



Do mesmo modo, quando a Falha 2 ocorre, a expres-
sdo de x; ¢ modificada para:

x3 =—76,4x;, —12,64x, —2,59x, +2,5%u, (4)

enquanto as outras expressdes em (2) mantém-se
inalteradas.

Como sinal de entrada foi utilizado um trem de
pulsos retangulares de amplitude de 1V e periodo de
2 segundos. Foi utilizada uma freqiiéncia de amos-
tragem de 50Hz e as medidas estavam sujeitas a um
ruido de 0,02 volts. A Figura 4 ilustra a opera¢do do
sistema com a ocorréncia da Falha 1 em 3.4 segun-
dos.

3 4
tetnpo (2)
---- Ertrada — Saida|

Figura 4. Exemplo de ocorréncia da Falha 1 em 3.4 segundos.

4.2 Defini¢do do Conjunto de Treinamento

O servo mecanismo foi simulado e em operagdo
normal (sem ocorréncia de falhas) e foram coletados
os sinais de entrada, saida e os estados estimados
durante 500 ciclos de operagdo. A Figura 5 ilustra a
entrada e saida do sistema em operagdo normal.

3 4
tetpo (8)
---- Ertrada — Saida|

Figura 5. Dados para o treinamento da rede Neural Artificial.

4.3. Resultados Obtidos

Foram simuladas 100 falhas de cada tipo em instan-
tes diferentes para cada um dos trés modelos. Tanto a
analise de residuos quanto o método proposto foram
utilizados a deteccdo de falhas do total de 600 falhas
simuladas.

Antes da realizag¢do do treinamento das redes de
Kohonen todos os dados foram normalizados no in-
tervalo de -1 a 1 para que as varidveis com maior
variag@o ndo tivessem um peso maior na definigdo.

Foram testados varios tamanhos de mapas bidi-
mensionais, ¢ depois diferentes quantidades de épo-
cas de treinamento, sendo que os melhores resultados
foram conseguidos com mapas de 20 x 20 neuronios
¢ o uso de mais de uma época ndo influenciou no
desempenho da rede de Kohonen.

O sucesso dos métodos que utilizam um limiar
para a decisdo da presenca ou a auséncia de falhas
depende diretamente da correta escolha desse limiar,
caso tanto a analise de residuos quanto do método
proposto nesse trabalho. Dessa forma, uma compara-
¢ao entre os métodos com a utilizagdo de limiares
fixos poderia ser tendenciosa. As curvas ROC podem
ser usadas para contornar o problema de escolha de
limiar para propositos comparativos.

As curvas ROC sao definidas como um grafico
de sensibilidade de um teste como ordenada varsus a
taxa de falso positivo (FRP — false positive rate) co-
mo a abscissa. Elas sdo uma ferramenta bastante efe-
tiva para analisar o desempenho de testes de diagnos-
tico (Park et. al., 2004).

Para comparacdo do desempenho de diferentes
métodos de detecgdo de falhas, as curvas ROC po-
dem ser construidas variando-se o valor de limiar de
deteccdo desde o valor que apresente a maior taxa de
correta detecgdo. Com as taxas de correta detecgdo e
de falso alarme para esses diferentes valores de limi-
ar de deteccdo constroi-se a curva ROC de cada mé-
todo de deteccdo de falhas.

Uma das medidas mais populares associadas as
curvas ROC ¢ a area sob a curva (AUC — area under
curve) (Vemuri et. al., 2001; Park et. al., 2004; ¢
Faraggi & Reiser, 2002). A AUC ¢é uma medida do
desempenho global de um teste de diagnostico e ¢
interpretada como um valor médio de sensitivadade
para todos os valores de especificidade (1-FPR).
Quanto mais proximo a AUC estiver da unidade,
melhor ¢ o desempenho global do teste. Um teste
com uma AUC unitaria ¢ um teste perfeitamente acu-
rado.

Para a ocorréncia de falsos alarmes, correta de-
tecgdo e conseqiliente construgdo das curvas ROC,
foram considerados um periodo de operagdo antes ¢
um periodo de operagdo apds a simulagdo de cada
falha.

A Figura 6 apresenta as curvas ROC para as du-
as falhas simuladas e os trés modelos utilizados.

Nota-se visivelmente, com exce¢do de apenas
uma situagdo, um melhor desempenho do método
proposto. Os valores de AUCs para a Falha 1 sdo
apresentados na Tabela 1 e para a Falha 2 na Tabela
2.

Tabela 1. AUCs para a Falha 1.

Modelo Nominal | Modelo 1 Modelo 2
Residuo 0.84 0.90 0.84
Kohonen | 0.82 0.94 0.84




Tabela 2. AUCs para a Falha 2

Modelo Nominal | Modelo 1 Modelo 2
Residuo 0.67 0.94 0.79
Kohonen | 0.85 0.90 0.82

A média das AUCs para a analise de residuos foi
de 0.77 e para o método proposto 0.86.

Nota-se também uma menor variagdo da AUC
do método proposto tanto com relacdo as diferentes
falhas quanto com relagdo a utilizagdo de diferentes
modelos na obtenc¢do dos estados estimados.

As Tabelas 3 e 4 apresentam o tempo médio de
detecgdo para os dois métodos, tempo decorrido en-
ter a ocorréncia da falha e sua correta detecgao.

Nota-se que o tempo necessario para a detecgdo
dos dois métodos ¢é bastante similar, o que torna o
método proposto preferivel do ponto de vista de de-
sempenho na correta detecgdo de falhas sem a ocor-
réncia de falsos alarmes.

Tabela 3. Tempos Médios de Deteccdo para a
Falha 1.

Modelo Nominal | Modelo 1 Modelo 2
Residuos | 0.84 0.90 0.84
Kohonen | 0.82 0.70 0.82

Tabela 4. Tempos Médios de Detec¢do para a

Falha 2.

Modelo Nominal | Modelo 1 Modelo 2
Residuos | 0.82 0.72 0.84
Kohonen | 0.56 0.56 0.52

5 Conclusao

A utilizag@o de redes Neurais Artificiais empregando
os mapas de Kohonen na detec¢do de falhas se mos-
tra bastante promissora. Com a técnica proposta nao
ha a necessidade de hardware adicional, ndo ha a
necessidade de um modelo do sistema e nem a ne-
cessidade de conhecimento ou dados sobre a opera-
¢ao do sistema com falhas. O comportamento normal
do sistema ¢ aprendido a partir do sistema operando
sem falhas e esse comportamento ¢ entdo verificado
através dos pesos neuronais que operam no espago
de dimensdes das medidas disponivel do sistema. Tal
processo de verificacdo ndo requer um grande esfor-
¢o computacional.

Quando comparada a analise de residuos, técni-
ca de redundancia analitica bastante conhecida, atra-
vés das curvas ROC, o método proposto se mostra
superior, com valores de AUC consideravelmente
superiores, sem diferencas consideraveis no tempo
necessario para a detecc¢do das falhas.

Cabe ressaltar que estes sdo apenas os resultados
iniciais da utilizagdo dos mapas de Kohonen na de-
teccao de falhas e que o método proposto serd alvo
de mais estudos, podendo ser aprimorado e apresen-
tar resultados ainda melhores no futuro.
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